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Siéntete protegido
con seguridad web a nivel
empresarial

Conoce como Wix.com Ltd. protege tus datos con nuestro informe
técnico sobre seguridad.
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Cultura de seguridad de Wix.com Ltd

Aviso: El presente documento: (a) tnicamente tiene fines informativos, (b) representa las
disposiciones y practicas actuales de los productos de Wix.com Ltd., sujetas a cambios sin
previo aviso, y (C) no crea ningun compromiso o garantia por parte de Wix.com Ltd., sus
afiliados, proveedores o licenciantes. Las responsabilidades y obligaciones de Wix.com Ltd.
ante sus clientes estan sujetas a los términos y politicas de Wix.com Ltd., y el presente
documento no forma parte integral ni modifica ningun término o politica entre Wix.com Ltd. y
sus clientes.



Introduccion — Siéntete orgulloso de la seguridad de tu sitio web

Wix.com Ltd. es una plataforma lider de desarrollo web en la nube con millones de usuarios en
todo el mundo. Consideramos que la seguridad es una de nuestras mayores prioridades y nos
esforzamos por implementar los procesos y practicas de seguridad de mas alto nivel en todas
las unidades de negocio. Para ayudar a conseguir este objetivo de proteger los datos personales
de nuestros usuarios, hemos invertido un gran esfuerzo en garantizar que nuestra plataforma

Sea segura.

El presente documento detalla una visidbn general de nuestras politicas de seguridad de la

informacién para el uso seguro y aceptable de nuestra red, infraestructura y servicios operativos.

El presente informe técnico explica el enfoque de Wix.com Ltd. en materia de seguridad y

cumplimiento.

Cumplimiento y certificaciones - COmo proteger tus datos

***** J

* GDPR *

* * CCPA

* 5 *

Proveedor de servicios y comerciante de nivel 1 conforme a la normativa PCI

ElI PCI DSS es el estandar en seguridad de la informacién mas estricto para organizaciones que
aceptan pagos con tarjeta de crédito. Este estandar garantiza la proteccién de la privacidad y la

confidencialidad de los datos de la tarjeta utilizados para completar la transaccion en linea.

ISO 27001

Wix.com Ltd. se somete a una auditoria anual y se certifica en cumplimiento de la norma ISO

27001. La certificacion ISO 27001 destaca las mejores practicas del sector para gestionar los


https://support.wix.com/es/article/seguridad-en-los-servicios-de-facturaci%C3%B3n-y-pagos-en-wix
https://support.wix.com/es/article/seguridad-en-los-servicios-de-facturaci%C3%B3n-y-pagos-en-wix#iso-compliance

riesgos de seguridad.

ISO 27018

Wix.com Ltd. ha sido auditada y certificada en cumplimiento con la norma ISO 27018. La
certificacion 1SO 27018 describe las mejores practicas del sector para el manejo de la

informacién personal identificable (IP1) en un contexto de computacién en la nube publica.

RGPD

El RGPD es el marco normativo sobre privacidad de la Unién Europea, que entré en vigor el 25
de mayo de 2018. El RGPD protege los derechos de las personas en lo referente a sus datos

personales y lo que las empresas pueden hacer con ellos.

Colaboramos continuamente con un equipo de expertos y hemos implementado las
modificaciones necesarias en nuestros productos, servicios y documentacion, a fin de garantizar
el cumplimiento del RGPD. Esto permite a los clientes de Wix tener mas control sobre sus datos
personales y obtener las herramientas necesarias para proteger la informacién de los visitantes

de los sitios de Wix.

Para obtener mas informacién sobre cémo Wix.com Ltd. procesa los datos de usuarios y cémo
ejercer los derechos respecto a la informacién personal, consulta_la Politica de Privacidad de
Wix.com Ltd.

CCPA

La Ley de Privacidad del Consumidor de California (CCPA) es una ley de privacidad de datos de
ambito estatal que regula el manejo de la informacién personal (IP) de los residentes de
California por empresas de todo el mundo.

La ley estatal tiene por objeto mejorar los derechos de privacidad y la proteccion de los
consumidores proporcionandoles derechos especiales, que incluyen (pero no se limitan a) el
«derecho de acceso», el «derecho de supresién» y el «derecho de exclusién de venta de
informacién personal».

De forma similar al RGPD, hemos colaborado con un equipo de expertos y hemos implementado
las modificaciones necesarias en nuestros productos, servicios y documentacion, a fin de


https://support.wix.com/es/article/seguridad-en-los-servicios-de-facturaci%C3%B3n-y-pagos-en-wix
https://support.wix.com/es/article/reglamento-general-de-protecci%C3%B3n-de-datos-rgpdgdpr
https://es.wix.com/about/privacy
https://es.wix.com/about/privacy

garantizar el cumplimiento de la CCPA.

Niveles adicionales de seguridad: lo mejor para ti

En Wix.com Ltd., utilizamos controles de niveles adicionales a fin de proteger nuestra
infraestructura, supervisando y mejorando constantemente nuestras aplicaciones, sistemas y

procesos para satisfacer las crecientes demandas y desafios de seguridad.

Implementacién - Nivel de seguridad

e Modelado de amenazas

Cada funcién nueva que se lanza en la plataforma de creacion de sitios web, Wix.com
Ltd., se somete a una revisién de seguridad altamente supervisada, utilizando STRIDE
como nuestro método de modelado de amenazas. En el marco de nuestra metodologia
de desarrollo de software, probamos cada funcién para asegurarnos que cumple con las

normas de seguridad estrictas y no es vulnerable al abuso.
e Pruebas de penetracion

Empleamos nuestro propio equipo de investigacion de seguridad para probar la
seguridad de nuestra plataforma de forma periddica. La prueba de penetracién externa,
realizada por expertos en seguridad externos, se lleva a cabo a diario. Todos los
hallazgos de la prueba de penetracién se comunican a nuestros equipos de I1+D y se

mitigan de inmediato.
e OWASP
Nuestro equipo de desarrollo sigue las practicas de codificacion segura de OWASP.

e Cifrado de datos

Wix.com Ltd. utiliza algoritmos y protocolos de encriptacion comprobados para asegurar



los datos en transito o en reposo.

Programa de Bug Bounty: Intenta hackearnos para que mejoremos

En Wix.com Ltd. invitamos a expertos en seguridad independientes a participar en
nuestra cuenta activa HackerOne para intentar hackear nuestro sistema y asi poder
mejorarlo y reforzarlo constantemente. Nuestro programa de Bug Bounty contempla las

vulnerabilidades de seguridad con un alcance dinamico sobre dominios variantes como:

» Ataque XSS

* Ataque CSRF

* Vulnerabilidad de inyeccién SQL
*» Secuestro de DNS

* Vulnerabilidad de la sesion

* APl insegura

» Suplantacion de autenticidad

Puedes acceder a nuestra cuenta HackerOne aqui.

Seguridad fisica de alto nivel

Nuestra infraestructura de produccion cumple las normas mas estrictas del sector en materia de

controles fisicos, medioambientales y de alojamiento.

Wix esta alojado en proveedores de servicios en la nube: AWS y Google Cloud Platform. Equinix
proporciona todos los servicios de colocacion fisica. Estos proveedores de infraestructura

mantienen las certificaciones de seguridad estandar del sector, incluyendo:

+ 1SO 27001
+ 1SO 27017
+ 1S0O 27018
+ SOC1

+ SOC2


https://hackerone.com/bugs?subject=wix

« SOC3

+ PCIDSS Nivel 1

Para mas informacion sobre los controles de seguridad de nuestros proveedores, puedes visitar
sus sitios web: AWS, GCP, Equinix.

Seguridad de red - Niveles adicionales de proteccién

oTLS 1.2

Todos los sitios nuevos creados en Wix.com Ltd. cuentan con HTTPS activado
automaticamente como parte de los servicios basicos que proporciona Wix.com Ltd. Todas
las interfaces y funciones criticas, por ejemplo, la autenticacion de usuarios, las
transacciones de pago (datos PCI) y los procesos relacionados con la Pll unicamente son
accesibles utilizando la ultima version de TLS. Wix.com Ltd es compatible oficialmente con

la versiéon 1.2 de TLS como minimo.
o Monitoreo

El programa de monitoreo SOC 24/7/365 de Wix.com Ltd. se centra en la informacion
recopilada del trafico de la red interna, las acciones de los empleados en los sistemas y el
conocimiento externo de las vulnerabilidades. Se realiza el analisis mediante una
combinacion de herramientas de codigo abierto y comerciales para la captura y el analisis
del trafico. El analisis automatizado de la red ayuda a determinar cuando puede existir una
amenaza desconocida y la envia al personal de seguridad de Wix.com Ltd., mientras que el

analisis de la red se complementa con el analisis automatizado de los registros del sistema.
o Andlisis de vulnerabilidad

Debido a la naturaleza dinamica de la superficie externa de Wix.com Ltd., todas las
interfaces publicas y de la nube de Wix.com Ltd. se escanean automaticamente dos veces

al dia en busca de vulnerabilidades y errores de configuracion.

Proveedores externos



https://aws.amazon.com/security/
https://cloud.google.com/security/
https://www.equinix.com/

Tu seguridad, privacidad y confidencialidad son nuestra maxima prioridad. Por ello, Wix.com Ltd.
lleva a cabo un proceso de seleccion que incluye la evaluacién de practicas de seguridad de los
proveedores externos a fin de validar el cumplimiento de nuestros estandares de seguridad. Una
vez evaluados los riesgos, el proveedor esta obligado a firmar ciertas condiciones contractuales
de seguridad, confidencialidad y privacidad correspondientes. Una vez aprobado el proveedor,
nuestro equipo de seguridad realizard una revisiébn anual, en caso de ser necesario, para

garantizar su cumplimiento de nuestras normas.

Gestion de riesgo de fraude

La gestion del riesgo de fraude es una actividad fundamental de la empresa que recibe una

atencion profesional dedicada como parte de nuestro modelo de negocio.

Tanto la actividad a nivel comerciante como la transaccional estan expuestas a actividades
fraudulentas de varios tipos, como el fraude en los pagos online y la creacion de cuentas falsas.
Una transacciéon no autorizada por el cliente se denomina fraudulenta. Una transaccion
fraudulenta puede dar lugar a una devolucién de cargo, que podria hacer que los comerciantes

perdieran dinero.

El proceso de gestion del riesgo de fraude de Wix.com Ltd. se inicia desde la fase de prevencion
temprana hasta la fase de reduccion de costes operativos, tanto a nivel del comerciante como

transaccional.

Politica de seguridad y privacidad de Wix.com Ltd. -

Privacidad por diseino

e Sensibilizacién y capacitaciéon de los empleados

Todos los empleados de Wix.com Ltd. reciben capacitacién sobre seguridad como parte del



proceso de induccién. Durante la capacitacion, los nuevos empleados aceptan nuestro
Cddigo de Conducta, que recalca nuestro compromiso de mantener la informacion de los
clientes segura y protegida. Dependiendo de su funciéon, puede ser necesaria una
capacitacion adicional sobre aspectos especificos de seguridad. Por ejemplo, el equipo de
seguridad de la informacion instruye a los nuevos ingenieros en temas como practicas de
codificacién seguras, disefio de productos y herramientas de pruebas de vulnerabilidad

automatizadas, entre otros.

El equipo de seguridad se comunica con todos los empleados de forma periddica,
atendiendo a temas como amenazas emergentes, campafias de concienciacion sobre

phishing y otros temas de seguridad relacionados con el sector.

e Nuestro equipo de seguridad especializado

Wix.com Ltd. emplea a profesionales en seguridad y privacidad, expertos en seguridad de
la informacion, de las aplicaciones y la red. El equipo se encarga de mantener los sistemas
de defensa de la empresa, desarrollar procesos de revision de seguridad, crear una

infraestructura de seguridad y aplicar las politicas de seguridad de la empresa.

Nuestro equipo de seguridad especializado escanea activamente en busca de amenazas a
la seguridad, realiza pruebas de penetracion, lleva a cabo medidas de garantia de calidad

(QA) y revisiones de seguridad del software.

En Wix.com Ltd., los integrantes del equipo de seguridad de la informacién revisan los
planes de seguridad de las redes, sistemas y servicios. Proporcionan servicios de
consultoria para proyectos especificos a los equipos de producto e ingenieria de Wix.com
Ltd. Supervisan la actividad sospechosa en las redes de Wix.com Ltd., se ocupan de las
amenazas a la seguridad de la informacion, realizan evaluaciones y auditorias de seguridad
rutinarias, a la vez que contratan a expertos externos para realizar evaluaciones de

seguridad.

Si tienes alguna pregunta adicional sobre la seguridad en Wix.com Ltd., contactanos en



security-report@Wix.com

Wix.com Ltd. provee servicio a mas de 200 millones de usuarios y empresas, siendo nuestra
maxima prioridad tu seguridad, privacidad y confidencialidad.


mailto:security-report@Wix.com

